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АДМИНИСТРАЦИЯ ИГОРЕВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ 

ХОЛМ - ЖИРКОВСКОГО РАЙОНА СМОЛЕНСКОЙ ОБЛАСТИ
Р А С П О Р Я Ж Е Н И Е

от  20.03.2024 года             №10в
Об утверждении результатов 

обследования информационных 

систем персональных данных  
1. Во исполнение Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных», по результатам обследования информационных систем персональных данных Администрации Игоревского сельского поселения Холм-Жирковского района Смоленской области утвердить:

- Акты классификации информационных систем персональных данных Администрации Игоревского сельского поселения Холм-Жирковского района Смоленской области (приложения №1).

- План мероприятий по защите информации ограниченного доступа в Администрации Игоревского сельского поселения Холм-Жирковского района Смоленской области (приложение №2).
- Порядок рассмотрения запросов субъектов персональных данных, устранения нарушений законодательства, допущенных при обработке персональных данных, уточнения и уничтожения персональных данных (приложение №3).

2. Настоящее распоряжение вступает в силу с момента его подписания.       

Глава  муниципального  образования
Игоревского сельского поселения  

Холм-Жирковского района 

Смоленской области                                                                          Н.М. Анисимова
Приложение №1
к распоряжению Администрации

Игоревского сельского поселения 

Холм-Жирковского района

Смоленской области

от 20.03.2024г. №10в.
Акт 

классификации информационной системы персональных данных 

«Турбо 9 Стандарт»

бухгалтерии Администрации Игоревского сельского поселения Холм-Жирковского района Смоленской области

Исходные данные для классификации  информационной системы персональных данных:

	Обрабатываемые персональные данные


	Фамилия, имя, отчество, дата рождения, адрес проживания, номер паспорта, ИНН, должность, заработная плата, информация о наличии иждивенцев, номер страхового пенсионного свидетельства

	Категория обрабатываемых персональных данных
	Категория 2

	Объем обрабатываемых персональных данных
	Число субъектов персональных данных 
не превышает 1000

	Структура информационной системы
	Автоматизированное рабочее место



	Режим обработки персональных данных
	Однопользовательский



	Режим разграничения прав доступа пользователей к информационной системе
	Система без разграничения доступа

	Наличие подключения информационной системы к сетям связи общего пользования и сетям международного информационного обмена
	Имеется подключение к сетям связи общего пользования

	Место нахождение технических средств информационной системы
	Ст. Игоревская, ул. Южная, д. 5, здание Администрации Игоревского сельского поселения Холм-Жирковского района Смоленской области, контролируемая зона - помещение 1-го этажа (правое крыло)

	Дополнительная информация
	К персональным данным предъявляется требование целостности и достоверности



	Тип информационной системы персональных данных
	Специальная информационная система


На основании анализа исходных данных информационной системы и в соответствии с классификацией утвержденной приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 13.02.2008 № 55/86/20 «Об утверждении Порядка проведения классификации информационных систем персональных данных» и с учетом модели угроз информационной системе «Турбо 9 Стандарт» присвоен 3 класс.

Председатель комиссии: 


	
	Н.М. Анисимова – Глава муниципального образования Игоревского сельского поселения Холм-Жирковского района Смоленской области;

	
	


Члены комиссии:     


	
	Е.С. Макаревская – специалист 1 категории Администрации Игоревского сельского поселения Холм-Жирковского района Смоленской области;

	
	


	
	А.Ю. Стёпкина – специалист 1 категории Администрации Игоревского сельского поселения Холм-Жирковского района Смоленской области;

	
	


Приложение №2
к распоряжению Администрации

Игоревского сельского поселения 

Холм-Жирковского района

Смоленской области
от 20.03.2024г.  №10в.  
ПЛАН МЕРОПРИЯТИЙ ПО ЗАЩИТЕ ИНФОРМАЦИИ ОГРАНИЧЕННОГО ДОСТУПА В АДМИНИСТРАЦИИ ЛЕХМИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ ХОЛМ-ЖИРКОВСКОГО РАЙОНА СМОЛЕНСКОЙ ОБЛАСТИ

	
	
	
	

	N п/п
	Мероприятие
	Срок выполнения
	Ответственный исполнитель

	1
	2
	3
	4

	1.

	Инвентаризация действующих в Администрации информационных систем персональных данных (далее - ИСПДн): контроль состояния и организации защиты, выявление новых информационных систем (далее - ИС).


Инвентаризация проводится с целью выявления обработки в ИС персональных данных (далее - ПДн)

	раз в полгода

	специалист Администрации 


	2.

	Классификация ИСПДн.


Классификация проводится при создании ИСПДн, выявлении в ИС ПДн, изменении состава, структуры самих ИСПДн или технических особенностей их построения (изменилось программное обеспечение, топология и прочее)

	при необходимости

	Отдел информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области

	3.

	Поддержание в актуальном состоянии правовых и организационных документов по защите информации ограниченного доступа в Администрации 

	раз в квартал

	специалист Администрации 


	4.

	Повышение квалификации сотрудников Администрации в области защиты ПДн

	постоянно

	Отдел информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области

	5.

	Контроль состояния и организации защиты информации в ИСПДн: носители информации, журналы, технические средства защиты информации, средства криптографической защиты информации, допуск и доступ к информации

	раз в год

	Отдел информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области совместно со специалистом Администрации 


	6.

	Внутренняя проверка выполнения требований по защите информации на автоматизированных рабочих местах сотрудников

	раз в полгода

	специалист Администрации при содействии отдела информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области


	7.

	Организация защиты информации в создаваемых ИСПДн, планируемых к внедрению в эксплуатацию

	при создании новых ИСПДн

	специалист Администрации при содействии отдела информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области


	8.

	Смена паролей

	ежегодно

	Отдел информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области

	9.

	Понижение требований по защите ПДн путем сегментирования ИСПДн, отключения от сетей общего пользования, обеспечения обмена между ИСПДн с помощью сменных носителей, создания автономных ИСПДн на выделенных автоматизированных рабочих местах и прочих доступных мер

	постоянно

	Отдел информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области


	10.

	Обновление антивирусных средств защиты информации

	постоянно

	Отдел информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области


	11.

	Мероприятия по повышению защищенности распределенной мультисервисной сети связи и передачи данных структурных подразделений Администрации 

	постоянно

	Отдел информационных технологий Администрации МО «Холм-Жирковский район» Смоленской области



Приложение №3

к распоряжению Администрации

Игоревского сельского поселения 

Холм-Жирковского района

Смоленской области
от 20.03.2024г.  №10в.  
Порядок

рассмотрения запросов субъектов персональных данных, устранения нарушений законодательства, допущенных при обработке персональных данных, уточнения и уничтожения персональных данных 

Субъект персональных данных имеет право на получение сведений о наличии обрабатываемых в информационных системах организации персональных данных, относящихся к соответствующему субъекту персональных данных, а также на ознакомление с такими персональными данными.   


Субъект   персональных  данных  имеет право на уточнение своих персональных данных, их блокирование или уничтожение в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также имеет право принимать предусмотренные законом меры по защите своих прав.


Доступ к своим персональным данным предоставляется субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя. Запрос должен содержать номер документа, удостоверяющего личность субъекта  персональных  данных или его законного представителя,  сведения  о дате  выдачи  указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя. 


Субъект персональных данных имеет право на получение при обращении или по запросу следующей информации, касающейся обработки его персональных данных:

- подтверждение факта обработки персональных данных оператором, а также цель такой обработки;

 - способы обработки персональных данных, применяемые оператором;

 - сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

 - перечень обрабатываемых персональных данных и источник их получения;

 - сроки обработки персональных данных, в том числе сроки их хранения;

 - сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.


Сведения   о   наличии   персональных   данных   должны   быть   предоставлены   субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных.


Персональные данные работника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого работника. 


Регистрация обращений субъектов персональных данных должна производится в журнале учета обращений субъектов персональных данных о выполнении их законных прав при обработке персональных данных в информационных системах организации по форме, согласно приложению №1 к данному Порядку.


Информация о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также возможность ознакомления с ними при обращении субъекта персональных данных или               его законного представителя предоставляется незамедлительно, а при получении запроса субъекта персональных данных или его законного представителя – в течение десяти рабочих дней с даты получения запроса.

В  случае  отказа  в  предоставлении  субъекту  персональных данных  или  его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя информации о наличии персональных данных о соответствующем субъекте персональных данных либо самих персональных данных оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на статью  федерального  закона,   являющуюся  основанием  для  такого  отказа, в срок, не превышающий семи рабочих дней со дня обращения субъекта персональных данных или его законного представителя либо с даты получения запроса субъекта персональных данных или его законного представителя.


Возможность ознакомления со своими персональными данными обратившемуся  субъекту   персональных  данных  или   его законному представителю предоставляется безвозмездно.

По запросу уполномоченного органа по защите прав субъектов персональных данных  организация, обрабатывающая персональные данные, обязана сообщить информацию, необходимую для осуществления деятельности указанного органа, в течение семи рабочих дней с даты получения такого запроса.


В случае выявления недостоверных персональных данных или неправомерных действий с ними при обращении или по запросу субъекта персональных данных или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор осуществляет блокирование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента такого обращения или получения такого запроса на весь период проверки.

В   случае   подтверждения   факта   недостоверности   персональных  данных   оператор   на основании документов,  представленных  субъектом  персональных данных или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование.

В случае выявления неправомерных действий с персональными данными оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений оператор в срок, не превышающий трех рабочих дней с даты  выявления  неправомерности  действий  с  персональными  данными, обязан уничтожить   персональные  данные.   


Об   устранении   допущенных   нарушений   или  об уничтожении персональных данных оператор уведомляет субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

В    случае    достижения    цели    обработки    персональных    данных    оператор  незамедлительно   прекращает   обработку   персональных   данных   и   уничтожает   соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами, и уведомляет об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор прекращает обработку персональных данных и уничтожает персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор уведомляет субъекта персональных данных.
Приложение №1

к Порядку рассмотрения запросов субъектов персональных данных, устранения нарушений законодательства, допущенных  при  обработке персональных данных, уточнения и уничтожения персональных данных
Форма 

__________________________________________________

__________________________________________________

 (наименование органа местного самоуправления, муниципального учреждения)

                                  Начат «___» _________ ____ г.

                                  Окончен «___» _________ ____ г.

                                  На _______________ листах

ЖУРНАЛ

учета обращений субъектов персональных данных 

о выполнении их законных прав при обработке персональных данных 

в информационной системе персональных данных 

___________________________________________________________________

(полное наименование информационной системы)

_________________________________________________________

(наименование органа местного самоуправления, муниципального учреждения)
	№
	Фамилия, имя, отчество
	Дата обращения
	Цель

	1
	2
	3
	4

	
	
	
	


